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ABSTRAK

Penelitian ini merancang dan membangun sistem keamanan pintu rumah menggunakan teknologi pengenalan
suara (voice recognition) dan Identifikasi Frekuensi Radio (RFID) berbasis Internet of Things (loT). Sistem ini
menggabungkan pengenalan suara untuk pemilik rumah dan RFID gelang untuk pengguna yang diizinkan, diinte-
grasikan dengan mikrokontroler Arduino Uno dan modul ESP8266 untuk konektivitas 10T. Layar LCD 12C men-
ampilkan status sistem, dan relay serta solenoid door lock mengontrol mekanisme kunci pintu. Pada mode
pengenalan suara, pintu dapat dikendalikan dengan perintah suara yang telah diprogram, sementara pada mode
RFID, pengguna dapat membuka dan mengunci pintu dengan mendekatkan gelang RFID yang terdaftar. Notifikasi
status pintu dikirim melalui aplikasi Blynk untuk pemantauan jarak jauh secara real-time. Hasil pengujian menun-
jukkan sistem ini dapat mengidentifikasi perintah suara dan kartu RFID dengan akurasi tinggi, serta mengen-
dalikan kunci pintu secara efektif. Integrasi 1oT memungkinkan pemantauan dan kontrol akses pintu dari jarak
jauh, meningkatkan keamanan dan kenyamanan penghuni rumah.

Kata Kunci: Keamanan Rumah, Pengenalan Suara, RFID, loT, Arduino Uno, ESP8266, Blynk, Kunci Pintu Sole-
noid.

ABSTRACT

This research designs and builds a home door security system using voice recognition and Radio Frequency
Identification (RFID) technology based on the Internet of Things (10T). The system combines voice recognition for
homeowners and RFID wristbands for authorized users, integrated with an Arduino Uno microcontroller and
ESP8266 module for 10T connectivity. The 12C LCD screen displays the system status, and the relays and solenoid
door lock control the door lock mechanism. In the voice recognition mode, the door can be controlled with pre-
programmed voice commands, while in the RFID mode, the user can open and lock the door by bringing the reg-
istered RFID wristband closer. Door status notifications are sent through the Blynk app for real-time remote mon-
itoring. Test results show that the system can identify voice commands and RFID cards with high accuracy, and
control door locks effectively. The integration of 10T enables remote monitoring and control of door access, im-
proving the security and comfort of home residents.

Keywords: Home Security, Voice Recognition, RFID, 10T, Arduino Uno, ESP8266, Blynk, Solenoid Door Lock.

Penerapan sistem keamanan pintu rumah

|. PENDAHULUAN dengan Voice Recognition dan RFID gelang

sangat penting dalam menjaga privasi dan

keselamatan penghuni. Di era digital yang
terhubung saat ini, teknologi telah memainkan
peran penting dalam meningkatkan keamanan
rumah melalui sistem keamanan pintu yang
terintegrasi dengan Internet of Things (1oT). Salah
satu teknologi yang menarik perhatian adalah
Voice Recognition dan RFID (Radio-Frequency
Identification) gelang sebagai metode otentikasi
yang canggih dan efisien.

Keamanan rumah merupakan aspek yang

berbasis 10T menjanjikan peningkatan keamanan,
akses yang aman dan efisien, serta memberikan
kontrol yang lebih baik kepada penghuni rumah.
Namun, meskipun teknologi ini telah banyak
digunakan di lingkungan perkotaan,
penggunaannya di daerah pedesaan masih terbatas.
Tantangan keamanan rumah di desa dapat berbeda
dengan di perkotaan. Saat ini, sistem pintu masih
menggunakan kunci tradisional, yang tidak efisien
untuk rumah dengan banyak pintu karena banyak
kunci yang harus dipertanggungjawabkan, dan
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kunci tradisional juga mudah diduplikasi oleh
pencuri. Hal ini menunjukkan adanya kesenjangan
yang perlu diatasi. Seiring perkembangan
teknologi, berbagai solusi keamanan rumah
berbasis 10T telah dikembangkan. Salah satu
komponen penting dalam sistem ini adalah
mikrokontroler, seperti Arduino Uno dan modul
ESP8266. Arduino Uno adalah mikrokontroler
yang populer karena kemudahan penggunaannya

dan banyaknya dukungan dari komunitas
pengembang. Sedangkan modul ESP8266
menyediakan konektivitas Wi-Fi yang

memungkinkan perangkat terhubung ke internet,

sehingga memungkinkan  pemantauan  dan
pengendalian jarak jauh melalui aplikasi seperti
Blynk.

Adanya sistem keamanan yang efektif,

diharapkan dapat memberikan perlindungan yang
lebih baik terhadap rumah dan harta benda
penghuni rumah, serta mengurangi risiko kejahatan
yang mungkin terjadi.

Il. STUDIPUSTAKA

Adapun penelitian yang serupa dengan Rancang
Bangun Sistem Keamanan Pintu Rumah Dengan
Voice Recognition dan RFID Gelang Berbasis loT
adalah sebagai berikut :

Beberapa diantaranya yaitu pertama penelitian
yang dilakukan oleh Amri Abdi Alfattah, dkk
(2023) berjudul “Rancang Dan Bangun Smart Door
Lock Dengan Sistem Voice Recognition Dan Fin-
gerprint Berbasis Mikrokontroler” menyoroti
pengembangan smart doorlock yang menggunakan
teknologi voice recognition dan fingerprint. Dalam
penelitian ini menggunakan 2 autentikasi yaitu
voice recognition dan fingerprint. Terdapat proses
verifikasi kode kunci suara atau perintah suara,
peneliti menggunakan smartphone yang terhubung
dengan Bluetooth HC-05. Hasil verifikasi dikirim
melalui komunikasi sinyal bluetooth ke modul
bluetooth HC-05 yang terhubung dengan Arduino
Uno. Kemudian fingerprint, dimana proses ini
menggunkan sidik jari.

Penelitian lain yang relevan adalah penelitian
yang dilakukan oleh Dimas Candra Syahputra, dkk
(2022) berjudul “Home Door System Using Voice
Recognition And Keypad Matriks Module” mem-
bahas implementasi sistem keamanan pintu rumah
dengan teknologi voice recognition dan modul
matriks keypad. Sistem ini menggunakan perintah
suara dan password yang terintegrasi dengan
rangkaian mikrokontroler. Peneliti menggunakan
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perintah suara yang jika password yang dimasuk-
kan benar maka pintu akan terbuka.

1. METODE PENELITIAN

Metode penelitian yang digunakan pada penu-
lisan ini adalah metode Prototype. Adapun taha-
pannya adalah sebagai berikut :

Pengummlan Memnargm Evaluas Mengkooakan
Kehmuhan onmlypl ng Pmmfpmg Slslem valuassm
enguuSﬁ Pengguman
Slstem

Gambar 1. Tahapan Metode Prototype

Metode Prototyping merupakan suatu metode
pengembangan sistem yang menggunakan proto-
type untuk menggambar suatu sistem sehingga
dapat memperoleh gambaran tentang sistem yang
nantinya akan dibangun atau dikembangkan me-
lalui pengembangan. Dimana pelaksanaanya dil-
akukan langkah demi langkah. Alat dan bahan yang
digunakan dalam penelitian ini yaitu Arduino Uno,
Voice Recognition, RFID Reader, Relay, Selenoid
DoorLock, Arduino IDE, Kabel Jumper, Lecd 12C,
modul WiFi Esp8266.

A. Perancangan Sistem

Perancangan ini dilakukan berdasarkan hasil an-
alisis dari sistem yang akan buat. Tujuan dari
perancangan ini adalah untuk melihat gambaran
awal dari sistem, rangkaian alat, alat dan bahan,
dan prinsip kerja alat. Pada tahap desain alat, dim-
ulai dengan membuat rangkaian alat pada aplikasi
fritzing, dimana rangkaian tersebut dijadikan pan-
duan dalam pembuatan alat.

A) Blok Diagram

Sistem alat pada penelitian terdapat 3 blok
utama pembentuk sistem, yaitu blok input atau ma-
sukan, output atau keluaran dan proses atau pro-
gram. Secara umum Blok diagram adalah konsep
yang menggunakan blok-blok dan panah untuk
menggambarkan hubungan antara komponen-kom-
ponennya.
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3) LCDI2C dan Arduino Uno
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Gambar 3. Blog Diagram

B) Skema Setiap Komponen

1) RFID Reader dan Arduino Uno
Keterangan :

fritzing

Gambar 5. LCDI2C dan Arduino Uno

Tabel 3. Sambungan Pin Lcd dan Arduino Uno

GND GND
VCC 5V
SDA A4
SCL A5

Gambar 3. RFID dan Arduino'UHB
4) Skema Relay dan Arduino Uno

Keterangan :

Tabel 1. Sambungan pin RFID dan Arduino Uno

2) Voice Recognition

3.3V 3.3V

RST 9

GND GND Gambar 6. Relay dan Arduino Uno

MISO 12

MOSI 11 Keterangan :

SCK 13

SDA 10 Tabel 4. Sambungan Pin Relay dan Arduino Uno

GND GND
IN1 D7
VCC 5V

Keterangan :

Tabel 2. Sambungan Pin VR V3 dan Arduino Uno

o

Gambar 4. Voice Recognition dan Ardino Uno

GND GND
VCC 5V
RX 2
X 3

5) Relay, Selenoid Doorlock, dan Adaptor

12 D S (06K

. Single Channel Relay Module
% 2 o

Arduino UNO

Gambar 7. Relay, Selenoid Doorlock, dan
Adaptor

Keterangan :

Tabel 5. Sambungan Pin Relay, Selenoid, dan Adaptor

Common Kabel Merah (+)
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Normally Open Kabel Positif

Kabel Hitam (-) Kabel Negatif

B. Skema Keseluruhan Alat

Pada sistem ini menggunakan Voice Recogni-
tion untuk perintah suara, RFID reader untuk veri-
fikasi ID card, Arduino Uno sebagai mikro-
kontroler untuk mengendalikan komponen el-
ektronika dengan program, ESP8266 sebagai WiFi,
relay sebagai saklar yang dapat menghantarkan
listrik dari adaptor untuk menggerakkan selenoid
doorlock untuk membuka dan mengunci pintu.

== |
| o

Gambar 8. Rangkaian keseluruhan alat

C. Flowchart Sistem

Prinsip kerja alat ini ada dua yang pertama ada-
lah ketika pemilik rumah mengucapkan perintah
buka maka kunci pintu akan terbuka. Kemudian
ketika pemilik rumah mengucapkan perintah kunci
maka pintu akan terkunci. Kemudian cara yang
kedua yaitu ketika pemilik rumah mendekatkan ge-
lang RFID nya ke RFID reader maka kunci pintu
terbuka, lalu ketika pemilik rumah ingin mengunci
pintu rumah maka pemilik rumah harus men-
dekatkan kembali gelang RFIDnya ke RFID
reader. Kemudian pemilik rumah akan mendapat-
kan notifikasi pintu terkunci atau pun terbuka me-
lalui aplikasi Blynk.

Gambar 9. Flowchart sistem alat
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IV. HASIL DAN PEMBAHASAN
A. Implementasi Sistem

Implemetasi merupakan tahapan penerapan
perangkat keras dan lunak sesuai dengan
perencanaan yang telah dibuat agar sistem bekerja
sesuai kebutuhan dan fungsinya. Perangkat keras
disusun sesuai dengan skema yang telah dibuat
agar dapat terkoneksi satu sama lain.

1) Implementasi Perangkat Keras

Terlihat voice recognition, RFID, LCD, relay
semua komponen dihubungkan ke Arduino UNO
sesuai pin masing-masing, setelah terpasang maka
LED dari tiap komponen akan menyala. Proses pe-
rakitan ini bertujuan sebagai kunci ganda pada
rancang bangun sistem kemanan pintu dengan
menggunakan voice recognition dan RFID. Hasil
realisasi dari skema rangkaian alat dari sistem pintu
dapat dilihat pada gambar di bawah ini.

Gambar 11. Tampilan belakang dari alat

2) Pengujian Komponen Sistem
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Gambar 12. Hasil Uji Komponen

3) Pengujian RFID Reader

Pengujian dilakukan dengan dua cara yaitu
menguji dari jarak yang bisa dideteksi dan juga
pengujian dengan ID yang yang terdatar dan tidak
terdaftar di modul RFID. Data pengujian jarak an-
tara tag RFID dengan RFID reader dan Data pen-
gujian dengan ID terdaftar dan tidak terdaftar dapat
dilihat pada gambar di bawah.

No | Jarak (cm) | Keterangan
1 [0cm Terbaca
2 |1lcm Terbaca
3 |2cm Terbaca
4 |3cm Terbaca
5 |4cm Tidak terbaca

Gambar 13. Hasil Uji dari jarak

No 1D Terdaftar Keterangan
1 | 5C76A334 Terdaftar ID Benar
2 | E33EC8AG6 | Tidak Terdaftar Tidak dapat

mengakses

Gambar 14. Hasil Uji RFID dari ID yang terdaftar

4) Pengujian Voice Recognition

Pengujian ini  dilakukan  dengan cara
mendaftarkan perintah menggunakan suara Kkita.
Apabila dikenali oleh module Voice Recognition
maka selenoid akan membuka kunci pintu. Jika
suara tidak dikenali oleh module Voice Recogni-
tion maka selenoid tidak akan terbuka.

Komponen Fungsi Pengamatan Hasil Uji Coba
. Sebagai Dapat dijadikan . e 5 5 5
Arduino Uno komponen utama | komponen utama Baik No | Pengujian Kondisi | Perintah | Hasil yang Hasil Keterangan
Relay 2 . Dapat . i i
Channel Sebagai sakelar mengeksekusi Baik pegg::;an Stidra dlhg:-g?l:(an aPklzLi?JI
Sebagai pembaca | Dapat membaca . i « 3 H
RFIDRC522 | (P irD 1D gelang Baik 1 | Pengujian 1 jelas Unlock Terbuka | Terbuka Berhasil
Melakukan restart
Terkadang Dapat | kembali apabila Pintu Gagal,
VR Module | Sebagai pembaca | Mengenali suara, | indikator tidak . Suara « » Pintu . perintah
V3 suara terkadang tidak | menyala, dan 2 | Pengujian 2 iel Lock Terkunci tidak idak
bisa melakukan Jetas erkuncl kunci tida
i terkunci .
pelatihan suara. dikenal
Selenoid Sebagai Dapat mengunci .
DoorlLock pengunci pintu pintu Baik Suara Tidak Tidak Gagal’
Power Sebagai i 3 | Pengujian 3 berbed “Unlock” terdeteksi | terdeteksi | S48 tidak
gai arus Dapat memberi -
Suplay 12v | listrik ke relay arus ke komponen Baik erbeda SrUetekst | terdetekst terdaftar
Sebagai arus .
Jistrik dari Dapat memberi R .. R L.
PortUSB ke | ot o an | s dan Baik Gambar 15. Hasil Uji Voice Recogition
Arduino mengunggah
menggunggah
kode ke Arduino_| Pr09rm
Melakukan restar .. . . .
Sebagai Tulisannya ulang untuk 5) PengUJIan di ApllkaSl Blynk
penampil terkadang muncul | menampilkan .. . . .
Led 16x2 jalannya dengan normal, tulisan di Lcd PengUJ lan Ini d| Iaku kan UntUk mengetahl.“
program terkadang hilang. | kembali seperti - . . « e . . .
biasanya. apakah sistem berjalan atau tidak. Disini aplikasi

blynk berfungsi untuk mengontrol jarak jauh pintu.
Aplikasi blynk ini berfungsi untuk menerima notif-
ikasi dan peringatan kalau pintu terbuka atau ter-
tutup dan juga peringatan kalau pintu dibobol atau
dipaksa untuk terbuka.

Pengujian pada sistem ini tidak berjalan semes-
tinya, dikarenakan terdapat beberapa masalah yang
dihadapi oleh peneliti, diataranya sebagai berikut :

a. Koneksi sering terputus dalam kondisi
jaringan yang lemah atau tidak stabil.

b. Sulit terkoneksi dengan WiFi dan aplikasi
Blynk disebabkan keterbatasan sinyal WiFi
dan hardware yang tidak bisa.

c. Aplikasi Blynk yang tidak menerima notif-
ikasi

d. Aplikasi Blynk yang tidak merespon
perintah yang diterima

6) Tampilan LCD Setelah Uji Coba
a. Tampilan Status RFID di Lcd

Hasil tampilan layar Lcd terlihat tulisan
“pintu terbuka”, “ID gelang benar”. Jika
pemilik rumah mendekatkan gelang RID ke
RFID reader di Lcd akan tampil “pintu ter-
buka/pintu terkunci”, dan “ID gelang
benar”.

Gambar 16. Tampilan Lcd RFID
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b. Tampilan Status VVoice Recognition di Lcd
Hasil tampilan layar Lcd terlihat tulisan
“pintu terbuka”, ‘“voice dikenali”. Jika
pemilik rumah suaranya terdaftar di modul
voice recognition maka kunci pintu akan
terbuka. Hasil pengujian ini  hanya
mendeteksi suara “pintu terbuka”.

Gambar 17. Tampilan Lcd VR

V. KESIMPULAN

Penelitian ini bertujuan untuk merancang
dan mengimplementasikan sistem keamanan pintu
berbasis RFID dan voice recognition yang terin-
tegrasi dengan 10T menggunakan NodeMCU
ESP8266. Berdasarkan hasil penelitian dan pen-
gujian yang telah dilakukan, dapat disimpulkan be-
berapa hal berikut:

1. RFID reader yang digunakan pada sistem
ini mampu membaca ID kartu dengan aku-
rat dan mengirimkan sinyal untuk mem-
buka dan mengunci pintu dengan baik.

2. Modul voice recognition V3 yang
digunakan mampu mengenali perintah
suara ‘'unlock’ dengan baik namun men-
galami kesulitan dalam mengenali perintah
'lock’. Hal ini menunjukkan bahwa modul
voice recognition perlu dilakukan perbai-
kan atau peningkatan untuk dapat berfungsi
dengan optimal.

3. Relay dan Solenoid Lock: Relay dan sole-
noid lock bekerja dengan baik dalam
merespon sinyal dari RFID reader untuk
membuka dan mengunci pintu

4. Display LCD yang digunakan mampu men-
ampilkan status pintu dan sistem dengan
benar, memberikan informasi yang jelas
kepada pengguna tentang kondisi pintu
(terkunci atau terbuka).

5. Integrasi NodeMCU ESP8266 dengan ap-
likasi Blynk untuk konektivitas 10T men-
galami beberapa kendala. Meskipun kon-
eksi awal berhasil, saat diintegrasikan
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dengan komponen lain, sistem tidak ber-
jalan sesuai harapan. Ini menunjukkan per-
lunya optimasi dan debugging lebih lanjut
pada bagian ini.

Berdasarkan hasil tersebut, dapat disimpulkan
bahwa sistem keamanan pintu yang dirancang su-
dah cukup baik dalam aspek autentikasi RFID dan
mekanisme buka-tutup pintu, namun memerlukan
perbaikan dalam fitur voice recognition dan inte-
grasi 10T agar dapat berfungsi dengan optimal dan
sesuai dengan tujuan penelitian.
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